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 Cybersecurity & Risk Management for 
Business Continuity

الأمن السيبراني وإدارة المخاطر لضمان استمرارية الأعمال

In today’s volatile threat landscape, cybersecurity is no
longer just an IT concern—it is a foundational pillar of
organizational resilience. As cyberattacks become more
frequent and sophisticated, organizations must shift from
reactive defenses to proactive, integrated strategies that
embed cybersecurity across all operations.
This conference brings together cybersecurity leaders, risk
managers, compliance professionals, and technology
experts to explore how unified approaches can protect
critical systems, secure sensitive data, and ensure business
continuity. Topics include preparing for ransomware and
supply chain attacks, mitigating third-party risks, and
aligning with global standards such as ISO 27001 and
national frameworks like the NCA controls.
Key sessions will focus on building a cyber-aware culture,
enhancing incident response, and deploying technologies
that enable real-time threat management. The event also
emphasizes the intersection of cybersecurity with
governance, risk, and compliance (GRC), reinforcing the
need for cross-functional collaboration.
Attendees will gain actionable tools, insights, and
frameworks to strengthen their cyber resilience.
WHO SHOULD ATTEND:

CISOs and IT Security Professionals
Risk Managers and Compliance Officers
Business Continuity & Crisis Management Leaders
Chief Operating Officers
Government Cybersecurity Teams

CONFERENCE TOPICS:
Emerging Cyber Threats and Their Impact on Business
Continuity
Integrating Cybersecurity into Enterprise Risk
Management (ERM)
Incident Response and Cyber Resilience Strategies
Regulatory Compliance and Data Protection (e.g., NCA,
GDPR)
Third-Party Risk and Supply Chain Security
Business Continuity Planning (BCP) and Disaster
Recovery (DR)
Cybersecurity Governance and Board Oversight
Cloud Security and Identity Access Management (IAM)
Building a Cyber-Aware Organizational Culture
Technologies for Risk Detection, Prevention, and
Response

في ظل مشهد التهديدات المتقلب اليوم، لم يعد الأمن السيبراني
مجرد مسألة تقنية، بل أصبح ركيزة أساسية في صمود المؤسسات
ومرونتها. ومع تزايد وتيرة وتعقيد الهجمات السيبرانية، يتوجب على
المؤسسات الانتقال من الدفاعات التقليدية إلى استراتيجيات
استباقية ومتكاملة تدمج الأمن السيبراني في جميع جوانب

العمليات.
يجمع هذا المؤتمر قادة الأمن السيبراني، ومديري المخاطر، وخبراء
الامتثال، ومختصي التكنولوجيا لمناقشة كيفية تبني نهج موحد
لحماية الأنظمة الحيوية، وتأمين البيانات الحساسة، وضمان استمرارية
الأعمال. تشمل الموضوعات الاستعداد لهجمات الفدية وهجمات
سلسلة التوريد، والتخفيف من مخاطر الأطراف الثالثة، والامتثال
للمعايير العالمية مثل ISO 27001 والأطر الوطنية مثل ضوابط الهيئة

.(NCA) الوطنية للأمن السيبراني
تركز الجلسات الرئيسية على بناء ثقافة واعية بالأمن السيبراني، وتعزيز
قدرات الاستجابة للحوادث، وتطبيق تقنيات تتيح كشف التهديدات
والاستجابة لها في الوقت الفعلي. كما يسلط المؤتمر الضوء على
تكامل الأمن السيبراني مع الحوكمة وإدارة المخاطر والامتثال

(GRC)، مما يؤكد أهمية التعاون بين مختلف الإدارات.
سيحصل المشاركون على أدوات ورؤى وأطر عملية لتعزيز مرونة

مؤسساتهم السيبرانية.
الفئات المستهدفة للحضور:

مسؤولو أمن المعلومات (CISO) والمتخصصون في أمن تقنية
المعلومات

مدراء إدارة المخاطر ومسؤولو الامتثال
قادة استمرارية الأعمال وإدارة الأزمات

الرؤساء التنفيذيون للعمليات
فرق الأمن السيبراني في الجهات الحكومية

محاور المؤتمر:
التهديدات السيبرانية الناشئة وتأثيرها على استمرارية الأعمال

(ERM) دمج الأمن السيبراني في إدارة المخاطر المؤسسية
استراتيجيات الاستجابة للحوادث وبناء القدرة على الصمود

السيبراني
(NCA، GDPR مثل) الامتثال التنظيمي وحماية البيانات

إدارة مخاطر الطرف الثالث وأمن سلسلة التوريد
(DR) والتعافي من الكوارث (BCP) تخطيط استمرارية الأعمال

حوكمة الأمن السيبراني ودور مجالس الإدارة
(IAM) أمن الحوسبة السحابية وإدارة الهوية والوصول

بناء ثقافة مؤسسية واعية بالأمن السيبراني
تقنيات الكشف عن التهديدات، ومنعها، والاستجابة لها

 

 

 

 

 

 

 


